GOVERNO DO ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE EDUCACAO
SEE/SREA/DAFI - Superintendéncia Regional de Ensino Metropolitana A - Diretoria Administrativa e Financeira

Orientagdo n° 44/SEE/SREA/DAFI
Processo N° 1260.01.0019941/2026-07

ALERTA AS CAIXAS ESCOLARES: PREVENGAO A GOLPES E FRAUDES BANCARIAS

A Superintendéncia Regional de Ensino alerta os gestores das Caixas Escolares para a necessidade de reforgar os procedimentos de seguranga na movimentagéo das contas
bancarias e na utilizagéo do gerenciador financeiro.

Os golpes tém se tornado cada vez mais sofisticados. Criminosos podem conhecer o nome do diretor, da escola, da Caixa Escolar, da agéncia bancaria, de fornecedores ou de
servidores e utilizar essas informagdes para tornar a abordagem convincente. O conhecimento desses dados, entretanto, ndo comprova que o contato seja legitimo.

Principais golpes e abordagens utilizadas

1. Falso gerente ou falsa central de atendimento

O criminoso entra em contato por telefone, WhatsApp, SMS ou e-mail, identifica-se como gerente ou funcionario do banco e informa, por exemplo:

existéncia de transagéo suspeita;

tentativa de invaséo ou bloqueio da conta;

necessidade de atualizagéo cadastral ou de seguranga;

vencimento de modulo, certificado ou chave de acesso;

necessidade de cancelar ou estornar uma operagéo.

Em seguida, solicita senhas, cédigos de seguranca, leitura de QR Code, instalagdo de programa ou realizagdo de transferéncia para uma suposta “conta segura”.

Nenhum funcionario de banco solicita senha, token, cédigo de confirmagéo ou transferéncia para regularizar problema na conta. O nimero exibido na chamada também pode
ser falsificado, fazendo parecer que a ligagéo partiu da agéncia bancaria.

2. Golpe do acesso remoto

O fraudador orienta a instalagdo de programas para acessar ou controlar o computador a distancia, alegando que realizard uma atualizagéo, verificagcdo de seguranga ou
corregao do gerenciador bancario.

Nenhuma solicitagdo de instalagdo de programa ou de acesso remoto deve ser atendida durante contato telefénico, por mensagem ou por e-mail. O banco néo precisa controlar
o computador da escola para verificar movimentagdes ou solucionar problemas na conta.

3. E-mails e paginas bancarias falsas

Séo enviados e-mails, mensagens ou anuncios contendo links que direcionam para paginas semelhantes as do banco. Nessas péaginas, o usudrio é induzido a informar agéncia,
conta, senha, token ou outras credenciais.

O acesso ao banco deve ser realizado somente pelo aplicativo oficial ou pelo enderego digitado diretamente no navegador. Nao devem ser utilizados links recebidos por e-mail,
SMS, WhatsApp ou mecanismos de busca.

Também néo se deve abrir arquivo recebido como suposta atualizagdo bancaria, comprovante, nota fiscal, orcamento, intimagéo ou documento de fornecedor sem verificar
previamente sua procedéncia.

4. Falsificagdo de mensagens de gestores, servidores ou fornecedores

Criminosos podem utilizar foto, nome ou dados de pessoas conhecidas para solicitar pagamentos urgentes, alteragcdo de dados bancarios, envio de documentos ou
fornecimento de cédigos.

Toda solicitagdo de pagamento ou alteragéo de conta bancaria recebida por mensagem deve ser confirmada diretamente com a pessoa ou empresa, por outro canal ja



conhecido. N&o se deve utilizar para confirmagéo o telefone informado na prépria mensagem suspeita.

5. Troca de boletos, chaves Pix e dados bancarios
Boletos, notas fiscais, contratos e mensagens eletronicas podem ser adulterados para direcionar o pagamento a outro beneficiario.

Antes de confirmar qualquer operagéo, devem ser conferidos:

nome ou razdo social do beneficiario;

CPF ou CNPJ;

banco e dados da conta;

valor e finalidade do pagamento;

correspondéncia entre o favorecido e o fornecedor contratado.

A operacéo deve ser interrompida sempre que o sistema apresentar beneficiario diferente daquele constante no processo de aquisi¢éo ou contratagao.

6. Falso suporte técnico ou falsa atualizagdo do sistema

O contato pode alegar que o gerenciador financeiro, o computador, o certificado ou 0 médulo de seguranga esta desatualizado. O objetivo é induzir o usuario a instalar programa
malicioso, abrir um link ou informar suas credenciais.

Atualizagdes somente devem ser realizadas pelos canais oficiais da instituigao financeira e, quando necessario, com apoio do Nucleo de Tecnologia Educacional - NTE ou do
suporte técnico oficialmente responsavel.

Medidas obrigatorias de segurancga

As senhas, tokens, cédigos de seguranga e demais credenciais bancarias sio pessoais, sigilosos e intransferiveis. Nao podem ser fornecidos a servidores, contadores,
fornecedores, técnicos de informatica, familiares ou qualquer outra pessoa.

A movimentagdo bancaria da Caixa Escolar deve ser realizada exclusivamente pelos responsaveis formalmente autorizados. O Estatuto estabelece que o Presidente ou seu
substituto legal e o Tesoureiro sdo os responsaveis pela movimentacéo das contas, sendo vedada a delegagédo dessa fungéo.

Devem ser observados os seguintes cuidados:

1.

Utilizar, preferencialmente, computador destinado as atividades administrativas, protegido por senha individual e com sistema operacional e antivirus atualizados.

Nao realizar operagdes bancarias em computador compartilhado com alunos, prestadores de servigo ou pessoas ndo autorizadas.

Bloquear a tela sempre que houver necessidade de se afastar do computador, ainda que por poucos minutos.

Encerrar completamente a sessédo do gerenciador financeiro apds cada utilizagdo. Nao basta minimizar ou fechar apenas a janela do navegador.

Nao deixar senhas anotadas em papéis, agendas, gavetas, arquivos digitais desprotegidos ou préximas ao computador.

Né&o permitir que terceiros operem o gerenciador financeiro, mesmo sob superviséo do diretor ou do tesoureiro.

Nao salvar senhas bancérias no navegador.



10.

1.

12.

Nao conectar dispositivos desconhecidos, como pen drives, ao computador utilizado para movimentacédo bancaria.

Confirmar os dados do beneficiario antes de cada autorizagéo, inclusive nas operagdes destinadas a fornecedores habituais.

Ativar, quando disponibilizadas pelo banco, notificagdes de movimentacéo, limites transacionais e demais ferramentas de segurancga.

Conferir regularmente os extratos e as movimentagdes das contas. O Tesoureiro deve monitorar as contas e comunicar imediatamente qualquer indicio de irregularidade.

Manter disponiveis e atualizados os contatos oficiais da agéncia, do gerente e dos canais de atendimento do banco.

Diante de uma ligagcdo ou mensagem suspeita

O gestor devera:

interromper imediatamente o contato;

nao clicar em links;

ndo instalar programas;

nao fornecer senhas, cédigos ou dados bancarios;

nao realizar transferéncias, pagamentos ou testes;

entrar em contato com a agéncia utilizando telefone obtido anteriormente ou divulgado no canal oficial do banco;

comunicar a situacdo ao Tesoureiro e a Superintendéncia Regional de Ensino.

Nao se deve retornar a chamada pelo numero recebido nem utilizar contatos enviados pelo préprio interlocutor.

Em caso de suspeita de acesso indevido ou movimentagao nao reconhecida

A Caixa Escolar devera agir imediatamente:

1.

Contatar o banco pelos canais oficiais e solicitar o bloqueio preventivo das credenciais e das movimentagdes.

Alterar as senhas em equipamento seguro.

Solicitar ao banco o rastreamento, bloqueio ou contestagdo da operagéo, inclusive a abertura do Mecanismo Especial de Devolugdo — MED, quando cabivel em
transagoes Pix.



Preservar comprovantes, mensagens, e-mails, nimeros de telefone, registros de chamadas e demais evidéncias.
Registrar boletim de ocorréncia.
Comunicar formalmente a Superintendéncia Regional de Ensino, apresentando relato dos fatos e documentagéo disponivel.

A rapidez da comunicagéo é essencial para aumentar a possibilidade de bloqueio ou recuperagédo dos valores. O banco deve ser acionado tao logo seja identificada qualquer
movimentacéo suspeita.

Atencao

A urgéncia é uma das principais ferramentas utilizadas pelos golpistas. Expressdes como “faga imediatamente”, “a conta sera bloqueada”, “o valor sera perdido”, “ndo desligue o
telefone” ou “ndo informe ninguém” devem ser tratadas como sinais de fraude.

Na duvida, ndo realize a operagéo. Interrompa o contato, confira as informagdes e procure os canais oficiais da instituicdo financeira.

A seguranga dos recursos publicos depende tanto das ferramentas disponibilizadas pelos bancos quanto da atuagdo cuidadosa dos gestores responsaveis pela movimentagao
financeira da Caixa Escolar.

Henrique Alves de Souza Mourio
Diretor Administrativo ¢ Financeiro - DAFI
Superintendéncia Regional de Ensino - Metropolitana A

Secretaria de Estado de Educagdo de Minas Gerais

Documento assinado eletronicamente por Henrique Alves de Souza Mourio, Diretor Administrativo e Financeiro, em 21/07/2026, as 10:24, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de 2017 .
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